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Vereinbarung

Der Freifunk-Router mit der Seriennummer: 

(
ist und bleibt Eigentum der Freifunk-Lünen Community (kostenlose Leihgabe)
und kann jederzeit zurückgefordert werden.

oder

(
ist Eigentum des Betreibers.

Betreiber:

Vor- und Nachname

ggf. Firmenname

Straße

PLZ Ort

Telefonnummer(n)

eMail-Adresse

Hersteller und Typ des Freifunk-Routers

Name des Freifunk-Routers




/




Koordinaten des Freifunk-Routers

(
Der Name und die Koordinaten des Freifunk-Routers sollen im Internet angezeigt werden (z.B. www.Freifunk-Luenen.de).

oder

(
Der Name und die Koordinaten des Freifunk-Routers sollen nicht im Internet angezeigt werden.

Fortsetzung: siehe nächste Seite

Administrator:

Vor- und Nachname

ggf. Firmenname

Straße

PLZ Ort

Telefonnummer(n)

eMail-Adresse

(
Der Administrator ist für die Fernwartung berechtigt, bis der Betreiber es untersagt.

Der oben genannte Administrator ist berechtigt, unter Einhaltung aller relevanten gesetzlichen Bestimmungen, insbesondere bezüglich des Datenschutzes, eine Verbindung zum Freifunk-Router herzustellen (Fernwartung), um dessen Einstellungen zu analysieren und zu bearbeiten. Jedoch nur soweit dies erforderlich ist:

· zur Gewährleistung eines ordnungsgemäßen Systembetriebs,

· zur Ressourcenplanung und Systemadministration sowie

· für das Erkennen und Beseitigen von Störungen.

Dazu legt der Administrator entweder ein Passwort fest oder befestigt ein digitales Schloss an der Zugangstür des Routers, zu der nur er den kryptografischen Schlüssel besitzt. Passwort oder Schlüssel dürfen nicht weitergegeben werden.

Der Betreiber weiß, dass durch diesen Zugang theoretisch alle gewöhnlich aktivierten Sicherheitsmaßnahmen der Freifunkfirmware umgangen werden könnten, und daher Zugriff auf das lokale Netzwerk möglich ist, genau so als wäre ein Computersystem unter der Kontrolle des Administrators dort vorhanden.

oder

(
Der Administrator ist nicht für die Fernwartung berechtigt. Er darf den Freifunk-Router nur einmalig für den Betreiber konfigurieren und anschließen.

Eine Haftung des Administrators ist ausgeschlossen. Zwischen Betreiber und Administrator besteht kein Vertrag, sondern ein Gefälligkeitsverhältnis.









Datum

Unterschrift: Administrator

Datum

Unterschrift: Betreiber

Quellen:

https://forum.freifunk.net/t/einverstandniserklarung-fur-remote-zugriff-per-ssh/5003/12

https://forum.freifunk.net/t/freifunk-in-arztpraxen-it-sicherheit/827

Text 1:

Hiermit stimme ich, [Name des Aufstellers] (nachfolgend als Aufsteller bezeichnet), zu, dass folgende unten genannte Personen (nachfolgend als Administratoren bezeichnet) einen Fernwartungs-Zugriff (root-Zugang per SSH) auf meinen Freifunk-Router erhalten.

Ich wurde darüber aufgeklärt, dass durch diesen Zugang theoretisch alle gewöhnlich aktivierten Sicherheitsmaßnahmen der Freifunkfirmware umgangen werden könnten, und daher Zugriff auf das lokale Netzwerk möglich ist, genau so als wäre ein Computersystem unter der Kontrolle der Administratoren dort vorhanden.

Desweiteren versichere ich hiermit, dass ich befugt bin, Entscheidungen bezüglich der IT im lokalen Netzwerk zu treffen.

Die Administratoren verpflichten sich, nur Wartungsaufgaben durchzuführen, die für den ordnungsgemäßen Betrieb des Freifunk-Knotens im Freifunk-Netz notwendig sind. Insbesondere dürfen keine anderen Geräte im Heimnetz beeinträchtigt, manipuliert, ausgespäht oder auf sonstige Weise bösartig beeinflusst werden. Desweiteren darf ohne weitere Rücksprache und Genehmigung des Aufstellers nicht versucht werden, Firewalls oder andere Beschränkungen im Heimnetz zu umgehen, auch wenn dies für Verbindungen des Freifunkknotens in das Internet notwendig sein sollte. Alle Administrationsaufgaben werden von den Administratoren immer nach bestem Wissen und Gewissen durchgeführt.

Die Administratoren sind verpflichtet, bei Verlust oder Diebstahl der Zugangsinformationen unverzüglich den Aufsteller zu kontaktieren, sodass der Zugriff widerrufen werden kann.

Der Aufsteller ist im Gegenzug verpflichtet, unter der nachfolgend stehenden Kontaktadresse zeitnah erreichbar zu sein, und den SSH-Zugang bei Aufforderung zu widerrufen oder den Knoten abzuschalten. Bei Wechsel der Kontaktadresse ist dies den Administratoren daher ebenfalls mitzuteilen.

Die Fernwartung erfolgt als nachbarschaftlicher Gefälligkeitsdienst. Es entstehen keine Ansprüche auf Verfügbarkeit des Freifunkknotens oder Umsetzung von Administrationsaufgaben gegen die Administratoren.

Der Aufsteller oder jeder einzelne der beteiligten Adminstratoren dürfen jederzeit diese Vereinbarung aufkündigen, indem der SSH-Key vom Knoten entfernt wird (möglich z.B. über den Konfigurationsmodus). Jeder Administrator darf dabei nur seinen eigenen SSH-Key entfernen, es seie denn es liegt explizite Erlaubnis des jeweiligen Administrators oder des Aufstellers vor. Der Aufsteller wird gebeten, die Administratoren bei Entfernung eines Schlüssels formlos zu informieren, um eine zeitaufwändige Fehlersuche aufgrund eines plötzlich nicht mehr funktionierenden Zugangs zu vermeiden. Administratoren mit hinterlegtem Schlüssel dürfen ohne Rücksprache und schriftliche Genehmigung des Aufstellers keine weiteren Schlüssel hinterlegen.

Ansprechpartner:

[Allgemeine Kontakt-E-Mail und Telefonnummer der Community]

[Kontaktadresse des Aufstellers für Notfälle, E-Mail, Telefon, ...]

[Administrator 1] [E-Mail] [Telefon] [SSH-Key(-Fingerprint)]

[Administrator 2] [E-Mail] [Telefon] [SSH-Key(-Fingerprint)]

...

Unterschrift Aufsteller

Unterschrift Administrator 1

Unterschrift Administrator 2

Text 2:

Der zuständigen Administrator ist berechtigt, unter Wahrnehmung der Bestimmungen zum Datenschutz (u.a. keine Weitergabe), eine Verbindung zu den IT-Systemen [ggf. durch Freifunk-Knoten ersetzen] herzustellen, und die IT-Umgebung zu analysieren und zu bearbeiten. Jedoch nur soweit dies erforderlich ist:

1. zur Gewährleistung eines ordnungsgemäßen Systembetriebs,

2. zur Ressourcenplanung und Systemadministration,

3. für das Erkennen und Beseitigen von Störungen sowie

4. zur Aufklärung und Unterbindung rechtswidriger oder missbräuchlicher Nutzung

Für Belange der Befugnisse der Strafverfolgungsbehörden gelten die Bestimmungen des Datenschutzgesetzes. [Letzten Satz ggf. raus nehmen]

Text 3:

Der zuständigen Administrator ist berechtigt, unter Einhaltung aller relevanter gesetzlichen Bestimmungen, insbesondere bezüglich des Datenschutzes, eine Verbindung zum Freifunk-Router herzustellen, um dessen Einstellungen zu analysieren und zu bearbeiten. Jedoch nur soweit dies erforderlich ist:

    zur Gewährleistung eines ordnungsgemäßen Systembetriebs,

    zur Ressourcenplanung und Systemadministration sowie

    für das Erkennen und Beseitigen von Störungen.

Dazu legt der Administrator entweder ein Passwort fest oder befestigt ein digitales Schloss an der Zugangstür des Routers, zu der nur er den kryptografischen Schlüssel besitzt. Passwort oder Schlüssel dürfen nicht weitergegeben werden.

Diese Vereinbarung ist freiwillig und kann jederzeit durch den Besitzer des Freifunk-Knotens widerrufen werden.

Eine Haftung ist ausgeschlossen.

Name Freifunk-Router: ___________________________

Name Besitzer: ___________________________ Unterschrift: _______________

Name Administrator: ___________________________ Unterschrift: _______________

(Kontaktdaten der jeweiligen Community einfügen)
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