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l2tp-Firmware
Gluon basierte Firmware – Entwicklung und Debugging
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l2tp-Firmware
Mindestens 2 gültige Signaturen für Rollout des autoupdates
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Eigene Firmware
Site-Konfigurationen und Paketquellen im Github

Die site Konfigurationen für die
jeweiligen Domains sind als
eigene Branches angelegt.

Mit der 2.9.x wurde 2017 auf LEDE basierte Gluon Firmware umgestellt.
Mit der 3.0.x wurde 2019 auf OPENWRT basierte Gluon Firmware umgestellt. 
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Eigene Firmware

● Checkmesh
● CheckGW
● Nightswitch
● Ssidchanger
● speedlimit
● Blockmesh
● pingcheck
● robinson
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Eigene Firmware

Checkmesh

Paket zum minütlichem Prüfen, ob eine Anzahl nodes über meshing 
erreichbar sind

● rsk.@checkmesh[0].disabled='1'
per default abgeschaltet
für die Aktivierung muß zusätzlich die Rolle ‚mesh‘ gesetzt sein:
uci set gluon-node-info.@system[0].role='mesh‘
uci commit gluon-node-info 

● rsk.@checkmesh[0].minclients='1'
wie viele nodes müssen über Funkmesh erreichbar sein

● rsk.@checkmesh[0].maxfail='5'
Nach wie vielen Fehlzuständen soll automatisch rebootet werden
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Eigene Firmware

CheckGW

Paket zum minütlichem Prüfen, ob der mesh mit einer bestimmten node 
für den Uplink steht

● rsk.@checkgw[0].disabled='1'
per default abgeschaltet
für die Aktivierung muß zusätzlich die Rolle ‚checkmeshanduplink‘ 
gesetzt sein:
uci set gluon-node-info.@system[0].role='checkmeshanduplink‘
uci commit gluon-node-info 

● rsk.@checkgw[0].mac3gw='b0:49:5e'
die letzen 3 Bytes der MAC-Adresse bei der Gegenstelle

● rsk.@checkgw[0].maxfail='5'
Nach wie vielen Fehlzuständen soll automatisch rebootet werden
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Eigene Firmware

Nightswitch

Paket zum Abschalten des Client-Netzwerkes zu bestimmten Zeiten 
z.B. Innenstadtlage, Unterkunft mit Minderjährigen

● rsk.@nightswitch[0].disabled='1'
per default abgeschaltet
für die Aktivierung muß zusätzlich die Rolle ‚nightswitch‘ gesetzt sein:
uci set gluon-node-info.@system[0].role=nightswitch‘
uci commit gluon-node-info 

● rsk.@nightswitch[0].houroff='22'

● rsk.@nightswitch[0].houron='6'
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Eigene Firmware

ssidchanger

Paket zum Umbenennen des Funknetznamens, wenn die node keine 
Internetanbindung bieten kann

● rsk.@ssidchanger[0].disabled='0'
per default aktiviert, braucht keine Rolle

● rsk.@ssidchanger[0].limitlow='45'
● rsk.@ssidchanger[0].limithigh='55'

Ohne uplink wird das Clientnetz zu ‚FF_OFFLINE_{nodename}‘ umbenannt – erst wenn
eine Internetverbindung besteht, wird das Client-Netz wieder unter ‚Freifunk‘ propagiert.
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Eigene Firmware
speedlimit

Paket zum Limitieren der mesh-vpn Verbindung zu Office Zeiten bei 
schwacher DSL-Anbindung

● rsk.@speedlimit[0].disabled='1'
per default deaktiviert

● rsk.@speedlimit[0].limit_ingress='1850'
● rsk.@speedlimit[0].limit_egress='85'

Reduzierte Bandbreiten für Down-/Uplink

● rsk.@speedlimit[0].default_ingress='7000'
● rsk.@speedlimit[0].default_egress='500'

Standard Bandbreiten für Down-Uplink

● rsk.@speedlimit[0].hour_limit='7'
Zeitpunkt zur Aktivierung des Limits

● rsk.@speedlimit[0].hour_normal='20'
Zeitpunkt für die Rückschaltung auf Standardwerte
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Eigene Firmware
Pingcheck

(verfügbar ab Firmware stable-3.0.3)

Paket zum Umgehen von Wifi-Aussetzern durch Fehler bei kernel-
treibern. Checkt die Verbindung zu Mesh-Partnern über jeweils einen 
ping und wertet die Droprate aus. Ist auch nur ein ping erfolgreich, 
funktionieren die Wlan-Treiber noch.

● rsk.@pingcheck[0].disabled='1'
per default deaktiviert

● rsk.@pingcheck[0].iplist='2a03:2260:3017:300:a62b:b0ff:feca:86da'
Durch Leerzeichen getrennte Liste von ipv6-Adressen

● rsk.@pingcheck[0].maxfail='5'
Maximal fehlerhafte Durchläufe bis Wifi-Neustart
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Eigene Firmware

blockmesh

Paket zum Blocken von ungewollten Funk-Mesh-Verbindungen

● rsk.@blockmesh[0].disabled='1'
per default deaktiviert, benötigt keine eingene Rolle

● rsk.@blockmesh[0].maclist='0a:0a:0a:0a:0a:0a 0b:0b:0b:0b:0b:0b'
zu blockende MAC-Adressen 

Mit blockmesh vorsichtig umgehen. Check der MAC auf der zu sperrenden node mit 
#ifconfig
und dann auf der gegennode die liste der mesh-partner mit 
#iw dev mesh0 station dump
MAC adressen so wie bei diesem dump - keine Grossbuchstaben wie bei ifconfig
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Eigene Firmware

blockmesh
root@rettesichwerkann:~# iw dev mesh0 station dump

Station 7e:55:a3:c2:b8:11 (on mesh0)
        inactive time:  60 ms
        rx bytes:       124698328
        rx packets:     1811345
        tx bytes:       67169
        tx packets:     278
        tx retries:     1063
        tx failed:      56
        signal:         -73 [-82, -86, -74] dBm
        signal avg:     -73 [-81, -85, -74] dBm
        Toffset:        -5865681845 us
        tx bitrate:     86.7 MBit/s MCS 12 short GI
        rx bitrate:     6.5 MBit/s MCS 0
        mesh llid:      60410
        mesh plid:      43667
        mesh plink:     BLOCKEDmesh plink:     BLOCKED
        mesh local PS mode:     UNKNOWN
        mesh peer PS mode:      ACTIVE
        mesh non-peer PS mode:  ACTIVE
        authorized:     yes
        authenticated:  yes
        preamble:       long
        WMM/WME:        yes
        MFP:            no
        TDLS peer:      no
        connected time: 178312 seconds
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Eigene Firmware

blockmesh
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Eigene Firmware

blockmesh
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Eigene Firmware

robinson

Oft kommt es nach einigen Tagen Laufzeit bei den Nodes zu Störungen des wifi – dies 
betrifft Client- wie Meshverbindungen. Bei alleinstehenden Routern kann dies nicht mit 
Checkmesh überprüft werden, daher für diese ‚Inselinstallationen‘ ein Paket, das auf 
wifi-clients und uptime checkt und die Node ggf. rebootet.

In /etc/config/rsk gibt es folgende Parameter:

config robinson
        option disabled '1'
        option friday '5'

Wenn disabled auf 0 gesetzt wird, überprüft der cronjob um 4 Uhr morgens, ob mehr 
als friday Tage Laufzeit erreicht sind und keine clients online – dann reboot er.
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Freifunk

Danke für die Aufmerksamkeit!
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